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Faror lurar pa natet, var forsiktig sa undviker du dem

Sdkerhetsexperten Sean Sullivan besokte Finsk-svenska handelskammaren for att
foreldsa om cybersdkerhet och cyberhot den 16 september. Genom att infora ett

antal enkla rutiner i vardagen kan du enligt Sullivan dka din sdkerhet pa nétet

Finsk-svenska handelskammaren bjod pa tips for hur man forbattrar sin sakerhet
pa natet nar sakerhetsexperten Sean Sullivan fran F-Secure talade om vilka faror

som lurar pa natet och hur man undviker de varsta fallgroparna.

De kriminella som opererar pa natet ar listiga och bedragerimetoder, skadliga
program och metoder for att manipulera och lura till sig pengar ar det gott om.
Enligt Sullivan behdver man dock inte vara radd for att slda pa datorn i
fortsattningen heller.
- Internet ar fantastiskt och ger mdjlighet att natverka med vem som helst, var
som helst. Men det finns inga gratis luncher. Med internet kommer aven hot av

olika slag.

Sullivan tycker inte det finns anledning att Overdriva hotbilderna, och man ska
definitivt inte lata sig lamslas av dem. Han paminner om att internet inte ags av
natkriminella, d@ven om det kan fungera som en plattform for moderna
brottslingar. Sullivan konstaterar att kriminaliteten har forédndrats genom internet
och det fysiska samhallet har blivit tryggare nar brotten i storre utstrackning
flyttat till natet.

Att skota sina drenden pa internet ar i genomsnitt ganska sdkert, men en alltfér
stor trygghetskansla kan visa sig bedraglig. Enligt Sullivan ar det viktigt att vara
medveten om vad man gor pa natet, och inte klicka blint utan att ha koll pa vad
det ar man ger sitt godkannande till.

- Aven om du bor i en trygg stad kanske du haller dig till vissa trygga strak och

har extra noga koll pa vaskan nar du befinner dig i mindre sakra omgivningar. Pa



hotfulla platser stalsatter du dig och ar medveten om din omgivning, sager

Sullivan, och jamfor den fysiska varlden med gott sdakerhetstankande pa natet.

Sakerhetsexperten berattar om en del vanor som ar bra att gora till en del av sin
vardag. For det forsta bor du lagga ner lite mer arbete pad dina I6senord. Ju
langre och mindre uppenbart ett lI6senord &r, desto battre. Aven om du har daligt
minne, bdr du anvanda olika |6senord till olika tjanster och kanske skriva upp
dem som en paminnelse till dig sjalv. D& blir risken mindre for att nagon kan

hacka sig in pa flera av dina konton.

Att halla sina program uppdaterade och anvanda de senaste webbldsarna 6kar
sakerheten. En bra idé ar att anvanda olika webblasare for olika andamal. Skot till
exempel dina bankarenden i en webblasare och arbetsrelaterade arenden i en
annan. Det kanske kanns onddigt jobbigt till en bdrjan, men det blir snabbt en
rutin som ger okad sakerhet. Det ar ocksa bra att begrénsa popupfonster och
banners i webblasarens installningar.

- Allt overflodigt stor koncentrationen och det kan latt handa att man i misstag

klickar pa nagot, konstaterar Sullivan.

Utover den egentliga cybersakerheten ar ocksa integriteten en aktuell fraga.
Manga anvander t ex sociala media helt aningslost, eftersom de upplever att de
inte har nagot att dolja.

- Nar amerikaner och britter i en undersokning tillfrdgades om de hade nagot att
dolja, svarade cirka 86 % att de inte hade det. Men pa fragan om man var beredd
att dela med sig av allt som hander i livet i all evighet svarade 90 % nej.

Det gar att paverka sin integritet pa natet, men daven om man inte aktivt delar
med sig av uppgifter om sig sjalv, lacker det ut data till exempelvis annonsorer,
som baserat pa dessa data skickar vissa typer av annonser till dig som anvandare.
- | aldre media hade sddan manipulativ marknadsforing varit olaglig. Om du
lamnar ifran dig uppgifter pa natet, blir du enkelt ett offer for

reklammanipulation, vare sig du vill det eller inte, sager Sullivan.

Enligt sakerhetsexperten finns ingen anledning till panik, aven om nyhetsflodet
om sakerhet och integritet pa natet malar upp skrdammande hotbilder, dar

“storebror” Gvervakar allt som sker pa natet. Lite uppmarksamhet skadar dock



inte, och att forsoka att samvetsgrant lasa igenom anvandarvillkoren for
applikationer och webbsidor. Genom att godkanna villkoren kan du namligen ge
appen ratt att ta del av dina uppgifter och till och med spela in bade ljud och
bild.

- Visst vacker de enorma datamangder som samlas in en del tankar. Om

anvandandet enbart baseras pa féretagens egen moral, blir det ganska oroande.

Sla darfor av pa takten pa natet. Visst blir man latt frestad att reagera snabbt och
klicka sig igenom dialogerna utan att lasa dem sarskilt noggrant. Ofta ser de
falska hemsidorna nog sa akta ut, men man bor inte hdnga upp sig pa utseendet.
Sullivan liknar de falska sidorna vid en filmkuliss av en bank. Den ser valdigt akta
ut, men det ar anda ingen riktig bank.

- Du bor behandla internet ungefar som nar du korsar en trafikerad vag. Stanna
upp, se dig omkring och gor vettiga rutiner till en del av din vardag, foreslar

Sullivan.
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